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Eldszo

Réges-régen, még a digitdlis korszak elétt, a
zenei és mas audiovizudlis anyagok vasarlasa
nagyon egyszeri volt. Hanglemezeket vagy ka-
zettdkat vasaroltunk, azok tulajdonunkba keriil-
tek, lejatszo késziilékkel jatszhattuk le a hang-
anyagokat, kolcson adhattuk, elajaindékozhattuk
vagy akdr el is adhattuk azokat. Lemdsolni is le
tudtuk az ilyen anyagokat, bar nem tul jé miné-
ségben.

Fogyasztéi jogaink viszonylag egyértelmiek
voltak, amelyeket gyakran érvényesiteni is tud-
tunk, ha azokat csorba érte.

Az olyan 4j digitalis adathordozdk, mint a CD-k,
DVD-k és mas formatumok azonban igen kony-
nyen masolhaték - pontosan ez jelenti a prob-
1émat. A szerzék és miivészek nem mindig kap-
jak meg az Gket megilletd honordriumot, ha
miveik korlatozés nélkiil szabadon masolhaték,
illetve a masolatot készit8k altal terjeszthet8k.
Uj rendelkezésekre és szabélyzé rendszerekre
van tehdt sziikség a miivek digitélis kdrnyezet-
ben valé védelmére, korlatozni kell a digitalis
anyagok felhasznéldsi médjait. A digitalis jogke-
zelés, angolul Digital Rights Management (DRM),
melyrdl ez a publikacid szdl, pontosan erre ad
megoldaést.

Mdsrészt viszont azokat a fogyasztdkat is megil-
letik, illetve meg kellene hogy illessék a régi
jogaik, akik digitalis m(iveket vasarolnak. Mint
ahogy ebbdl a publikacidébdl ki fog deriilni, a

fogyasztdk sajnos csak igen kevés joggal rendel-
keznek a digitélis kdrnyezetben; sét, e jogokat a
DRM fejl8dése is fenyegeti. A fogyasztét a kiaddk
és a politika sziintelentil olyan kézleményekkel
bombdzza, amelyekben arra hivjak fel figyelmét,
hogy mit NEM tehet online. Ritkan hallunk
olyan kozleményeket, amelyekben a fogyasztét
arrdl tajékoztatjak, hogy mit tehet.

Ez a hasznélati dtmutatd hasznos forrds lehet,
amely fontos informécidkat tartalmaz a fogyasz-
tékra nézve egyre nagyobb hatdssal biré digita-
lis jogkezelésrdl. Els6 1épésnek ez igen jé - a
fogyasztéknak tudniuk kell, hogy mi torténik
koriilottiik. Remélem, hogy ez a hasznélati ut-
mutatd arra Osztonzi majd a fogyasztdkat, hogy
digitalis felhasznaldi jogcsomagot koveteljenek
a politikatdl és a kiadktdl. Ugyanakkor torek-
sziink a tartalomtulajdonosok (Content Holders)
és a fogyaszték jogai kozti egyensulyra is. Jelen-
leg még igen messze vagyunk ettél az egyen-
stlytdl, rdaddsul hatalmas er8k vannak jelen,
amelyek az ellenkezd irdnyba fejtik ki hatdsukat.

Arra kérem, hogy vonja le sajat kovetkeztetéseit
e publikécidbdl, és adjon hangot véleményének!

Jim Murray

Igazgatd,

BEUC, Eurédpai Fogyasztok Szervezete
http://www.consumersdigitalrights.org/



1 Bevezeto

Az elmult id8szak hireibél:

»A személyes jellegii masolas vége”

A Sony BMG egyes CD-ket olyan DRM-mel hozott
forgalomba, amely &ltal a fogyaszt6 csak hdrom
masolatot képes késziteni a CD-rél. A személyes
jellegli mésolas korlatozaséara szolgaltat mésik
példat a Napster zeneletoltd szolgaltatdsdnak
hasznalati feltétele: A fogyaszté a megvasarolt
zeneszamot csak hét alkalommal irhatja ki tet-
sz6leges véalogatds részeként.

Lasd: Mark Russinovich: Sony, Rootkits and Digi-
tal Rights Management Gone Too Far,
31.10.2005, http://www.sysinternals.com

»Le nem jatszhato CD-k”

Egy franciaorszagi fogyaszt6 az EMI, az egyik
legnagyobb kiadé CD-jét vasarolta meg. Otthon
allapitotta meg, hogy a CD-t nem képes lejatsza-
ni szamitégépén illetve autdjanak CD lejatszéja-
ban. Kés8bb baratjatdl kellett megtudnia, hogy
ezt egy digitélis jogkezeld rendszernek (DRM
rendszer) nevezett elektronikus masoldsvédelmi
technoldgia okozza, amelyet az EMI az 4ltala
megvasarolt CD-n alkalmazott.

Lasd: Natali Helberger: Thou shalt not mislead
thy customer! INDICARE Monitor, Vol. 2, No. 9,
25.2.2005, http://www.indicare.org

»CD-k, amelyek a fogyaszto szamitogépére kéret-
len programokat telepitenek”

2005-ben a Sony BMG egy 1j DRM technoldgiat
(XCP) adott ki, amely a fogyasztd tudta nélkiil
telepitett programot a szdmitégépére annak
ellen8rzése és felligyelete céljabdl, hogy a fo-
gyaszté miként hasznélja a Sony-tdl vasérolt
zenét.

Az Ugynevezett ,,Sony rootkit-botranyrdl” bé-
vebben: Electronic Frontier Foundation (EFF):
Sony BMG Litigation Info, http://www.eff.org

»Veszélyben a maganszféra”

A Sony BMG XCP-DRM-mel szembeni felhdboro-
das egyik legnagyobb oka az volt, hogy a szoft-
ver arrdl gytijtott informdaciét, hogy a fogyasztd
mikor, milyen gyakran, illetve melyik szdmokat
hallgatja, majd ezeket az adatokat tovabbitotta a

Sony BMG-nek. Lasd: Electronic Frontier
Foundation (EFF): Sony BMG Litigation Info,
http://www.eff.org

»~A DRM veszélyezteti a szamitogépes biztonsagot”
A Németorszdgban megjelent ,,Mr & Mrs. Smith*
c. film DVD-je az Gigynevezett ,,Alpha-DVD” DRM
technoldgiat tartalmazta. Azok a fogyasztdk,
akik szdmitégéppel prébéltak lejatszani a filmet,
az operdacids rendszer ledllasardl, a DVD-ird
hibas m(ik6désérél - még mas DVD-k biztonsagi
madsolatként torténd frdsa esetén is -, illetve
akdr a DVD-ir6 teljes meghibdsoddsardl szamol-
tak be.

Lasd: Heise News: Sicherheitsliicke durch Kino-
welt-Kopiersperre, 13.2.2006,
http://www.heise.de

»A nagy online zeneletolto szolgaltatoktol vasarlé
fogyasztok csapdaba esnek...”

Ez annak a tanulmanynak a végkovetkeztetése,
amelyet az eurdpai fogyasztévédelmi szervezet,
a BEUC készitett. A tanulmany megerdsiti, hogy
az MSN Music UK kinalatdbdl letsltott zenék
nem jatszhat6k le Sony Network Walkman vagy
Apple iPod hasznalatdval.

Lasd: BEUC: Tests. Survey on Interoperability,
2005, http://www.consumersdigitalrights.org

Ezek mind olyan példék, amelyek sordn a fo-

gyaszté digitdlis tartalmat (Content) vésarolt CD,

DVD, vagy az internetrdl let6ltott zene, széveg

vagy vided formédjdban; majd e tartalmak fel-

hasznaldsa soran varatlanul problémak léptek

fel. E problémdk igen valdszin( oka ,,masoldsvé-

delmi” vagy ,,digitélis jogkezeld rendszerek”

alkalmazdsa DVD-ken, CD-ken vagy az online

szolgéltatdsokndl. A digitélis jogkezelést (DRM)

bemutatd publikdciéban a kévetkez8 témakrdl

szerezhet b6vebb informdcidt:

* Mit jelent a DRM?

» Hogyan befolyésolhatjdk a DRM rendszerek a
digitalis tartalmak haszndlat4t?

o Mirdl lehet felismerni, ha egy hordozén DRM
rendszert alkalmaznak?

¢ Hogyan védi a DRM rendszereket a jog?

o Milyen jogok illetik meg Ont a DRM rendsze-
rekkel kapcsolatosan?



Végezetiil egy olyan listat allitottunk &ssze On-
nek, amely segitségével megelézheti a varatlan
meglepetéseket.

Ebben a kiadvanyban a DRM lehetséges kockaza-
taira és mellékhatdsaira fogunk sszpontositani,
mert az ilyen informdcidk elérhet8sége korlato-
zott. Ez nem azt jelenti, hogy a DRM sziikségsze-
rlien kdros a fogyasztéknak. Feltéve, hogy a
DRM-et Ugy alkalmazzak, hogy kézben a fo-
gyasztdk érdekeit is figyelembe veszik, a DRM
egy sor Uj, vonzé szolgaltatds alapjat képezheti.
Ha tobbet akar tudni a DRM tizleti potencidlja-
rél, érdemes lehet elolvasni a tartalomszolgélta-
téknak sz416 haszndlati ttmutaténkat (Content
Provider's Guide to DRM), mely a DRM kiilénbs-
z6 feladatait rja le, és azt, hogy hogyan hasz-
nélhaté a digitdlis jogkezelés j, fogyasztibarat
termékek és szolgaltatasok nyujtasdban.

2 Mit jelent a digitalis
jogkezelés?

Mi a DRM, és hol alkalmazzak

A digitélis jogkezeld rendszerek (DRM rendsze-
rek) a digitdlis tartalom jogosulatlan felhaszna-
l4sa elleni védelem, illetve a felhasznél4s szaba-
lyozésa érdekében keriilnek alkalmazasra. A
DRM rendszereknek szdmos kiilonboz8 véltoza-
ta létezik. Megtalalhatok fizikai hordozdkon
(azaz CD-ken vagy DVD-ken), valamint olyan
interneten terjesztett tartalmakban, mint zenei
fajlok, elektronikus kényvek (E-Book), szévegek,
képek és jatékok, vagy letslthetd videdk (pl.
Video-on-Demand). A tartalmak online terjesz-
tése torténhet interneten, interaktiv televizids
hélézatokon, illetve mobil terjesztési csatorna-
kon keresztiil. Néhany példa DRM rendszert
alkalmazé szolgaltatasokra illetve termékekre:
e elektronikus mésoldsvédelemmel ellatott CD-
k vagy DVD-k;

e Olyan online szolgaltatdsok, melyek sordn
zenei szamok, videdk, teljes albumok vagy
elektronikus kényvek (E-Book) tslthetdk le.
Péld4ul: iTunes, RealPlayer Music Store, Cian-
do, Movielink, Moviefone;

e Olyan DVD, amely kizdrélag adott orszagok-
ban jatszhatd le, mas orszdgokban nem;

o Megtekintés csak fizetés utdn (Pay-per-View)
vagy letdlthetd videSk (pl. Video-on-
Demand).

A CD-ken vagy DVD-ken (az un. offline hordozé-
kon) alkalmazott mésoldsvédelem ugyantgy
DRM megoldasnak tekintend8, mint az interne-
tes zeneletdltd cégek (az Gn. online média) altal
alkalmazott titkositasi médszerek. Kénnyen
el6fordulhat egy bizonyos formatumban letdl-
tott zenei szdmndl (pl. Windows Media form4-
tum), hogy az adott formdtumu tartalom nem
jatszhat le tetszleges lejatszd késziilékkel, pl.
Apple iPod-dal. A DRM-mel kiilénosen az online
médidval kapcsolatban szerz8désekkel kombi-
nélva taldlkozhatunk. A DRM rendszereknek itt
az a feladatuk, hogy ténylegesen érvényesitsék a
felhasznalasi lehet8ségeket szabalyozd szerzé-
déses rendelkezéseket (b8vebben errdl az 5.
fejezetben).

A DRM a digitélis tartalom szabalyozaséra és
ellen8rzésére kiilonboz8 technikdkat alkalmaz,
kiilonosképpen rejtjelezést, megjelolést vagy
szelektiv inkompatibilitast:

¢ Rejtjelezés (Encryption): A rejtjelezett infor-
madcidkhoz a felhaszndlf csak a rejtjelez
kulcs birtokdban férhet hozza. Ez a kulcs gya-
kran a tartalomhoz val6 hozzéféréshez hasz-
nélt hardveren vagy szoftverben taldlhato.
Erre példa a DVD-lejatszé: A lejatszo késziilék
tartalmazza a DVD-k lejatszdsdhoz sziikséges
kulcsot.

* Megjeldlés (Marking): A tartalomrdl szolgéld
informéacidk tovabbitdsa érdekében, példaul,
hogy az adat mésolasvédelem alatt 4ll, vagy ki
ajogtulajdonos, illetve milyen felhasznélasi
mdédok megengedettek, az adatokat az érté-
kesités elétt a jogtulajdonos megjeloli.

o Szelektiv inkompatibilitas (Selective Incompa-
tibility): Amikor a gyarté példaul hibékat ké-
dol egy CD tartalmdba annak érdekében, hogy
a hanghordozét szamitégéppel, autéradidval,
hordozhatd lejatszé késziilékkel, mobiltele-
fonnal, stb. ne lehessen lejatszani.



A DRM aldas vagy atok?

A DRM rendszerek egyarant lehetnek el6nyds és
hatrényos hatédssal Onre, mint fogyasztéra néz-
ve. Mint ahogy az a fenti példakbdl is kidertil,
egész sor Uj szolgaltatas sordn alkalmaznak DRM
rendszereket - ezek koziil egyeseket nem is
kindlnak DRM nélkiil. Az 4j értékesitési és ar-
képzési modellek (példdul az iTunes 4ltal alkal-
mazott) lehetdvé teszik, hogy anélkiil vasaroljuk
meg kedvenc szdmunkat, hogy az egész CD-t
meg kellene venniink. Tovabbi példa a Movie-
link online szolgaltatas, amely lehet8vé teszi,
hogy egy filmet meghatarozott idétartamra
szerezziink be, illetve nézziik meg. Mésfeldl
azonban - ahogyan a 3. fejezetben be fogjuk
mutatni - a DRM korl4tozza a digitalis tartalmak
felhasznélasi lehet8ségeit, illetve a vélasztdsi
szabadsagot, hogy a tartalmakat kiilonboz6 ki-
naléktdl szerezziik be. A DRM tovabba konflik-
tusba keriilhet az On magénszférdjaval, az On
tulajdonaval vagy szamitégépének biztonsaga-
val. Bizonyos esetekben az ilyen korlatozdsok
torvényileg szabalyozott felhasznaléi jogokkal
és érdekekkel dllhatnak szemben. Ilyen esetben
a felhaszndld jogi utra terelheti az ligyet. Ez a
lehet8ség az 5. fejezetben kertil ismertetésre.

3 Hogyan befolyasoljak a
DRM rendszerek a digitalis
tartalmak felhasznalasi
lehetdségeit

A DRM rendszerrel ellatott digitélis tartalmak
szolgéltatéinak szdmos lehet8ségiik van annak
pontos meghatdrozdsara, hogy On mit tehet a
tartalommal, és mit nem.

A DRM korlatozhatja az On
szabadsagat, hogy az adott tartalmat
ott, tigy és akkor hallgassa, olvassa,
vagy nézze, ahol, ahogyan és amikor
csak akarja.

Az elektronikus tartalmak tetsz8leges médon
val6 felhasznélasanak szabadsaga a DRM rend-

szerek felbukkandsa éta egyre inkabb korlato-
z6dik. A DRM altal védett adatoknal el6fordul-
hat, hogy On nem képes egy CD-t nem ,,rippelni”
(a kivant zeneszdmot més formatumra konver-
télni, pl. mp3 formatumra), nem mdasolhatja le a
CD-t, vagy nem képes azt lejatszani autérddidjan
vagy szamitogépén. Bizonyos adatok kizardlag
egy adott forgalmazé hardverével dekédolhatdk,
mikdzben mds adatok esetleg a lehetséges méso-
latok szdménak korlatozasaval vannak ellatva.
Az adatok elektronikus eléviilési dditummal is
rendelkezhetnek, amely azt jelenti, hogy egy
meghatdrozott id§ letelte utdn az adat nem
hasznalhaté tobbé. Példaul egy online vésarolt
filmet 24 éras idétartamon beliil nézhet meg.
Tovébbi példa a szolgéltatdjaval kotott szerzé-
dés, amely nem teszi lehet8vé az On szdmdra,
hogy biztonsagi méasolatokat készitsen, mivel
ezeket az alkalmazott DRM rendszer miikodés-
képtelenné teszi, illetve fenndllhat annak a ve-
szélye is, hogy zenei fajljainak gy(ijteményét
elvesziti, ha megprébdlja 4j szamitégépre vagy
lejatszéra dtmdsolni azokat. Ez az Ggynevezett
~Forward Lock” (tovébbitas zarolas) azt is meg-
akadélyozza, hogy On eladja adatait, mint aho-
gyan az hasznalt konyvek, CD-k, DVD-k, stb.
esetén megszokott.

Tovabbi néz8pont ebben az dsszefliggésben a
lets1tstt adatok és a hardver/szoftver kozti
kompatibilitds kérdése. A BEUC, az Eurdpai Fo-
gyasztdék Szervezete altal végzett vizsgdlat a
kovetkez8 eredményre vezetett:

o Alegtobb esetben lehetetlen vagy legaldbbis
igen nehéz a letoltott zenei adatokat egy
adott formdtumban olyan késziilékeken lejat-
szani, amelyek mas formatumu adatok lejat-
szaséara képesek.

o Szdmos letdltd szolgdltatds egyetlen fajlfor-
matumban kindlja a zenét, és ezzel meghatd-
rozza, hogy mely késziilékek képesek a zenei
adatok lejatszasara.

Ez azt jelenti, hogy egy adott formatumban (pl.
Windows Media Audio (WMA) formatum) letdl-
tott zenei adat adott esetben nem jatszhatd le az
On 8sszes lejatsz6 késziilékén. Rendszerint az
sem lehetséges, hogy egy formatumot mas for-
matumra konvertéljon, a WMA féjlok példaul
nem konvertdlhatdk kézvetlentil az Apple iPod



altal hasznélt AAC (Advanced Audio Coding)
formétumra. Az elektronikus offline tartalmak
esetén is taldlkozhatunk felhasznélasi korlatoza-
sokkal és a lejatszé késziilékekkel valé inkompa-
tibilitdssal, melynek kévetkeztében On nem
képes a CD-k, DVD-k, stb. bizonyos késziilékek-
kel, illetve szdmitégéppel torténd lejatszdsara. A
BEUC altal végzett ,,Az online zenei kindlat és a
hordozhat? lejatszd késziilékek kompatibilitdsa”
c. vizsgalatot az aldbbi cimen taldlhatja meg:
http://www.consumersdigitalrights.org/cms/te
st_interop_de.php

Maganszféra

A DRM-et az online szolgdltatdsok terén gyakran
alkalmazzak informacidgydjtésre is: pl. mikor,
milyen gyakran és milyen szdmokat hallgat On.
Mikozben az adatokat altalaban a felhaszndldi
engedélyek ellendrzésére haszndljak, gyakran
belsd marketingcélokra is felhasznéljdk azokat;
bizonyos esetekben akdr harmadik személyek-
nek is tovabbadjdk, esetleg értékesitik. A DRM
CD-k, DVD-k esetén is felhasznalhaté a fogyasz-
téi szokdsok megfigyelésére. Erre emlékezetes
példa a a Sony BMG 4ltal kifejlesztett XCP-DRM
rendszer: A CD szdmitdgépen torténd meghall-
gatdsdhoz el6szor egy programot kellett telepi-
teni, melynek segitségével a Sony BMG nyomon
tudta kévetni, hogy mikor, milyen hosszan, stb.
hallgattuk a CD-t. Ezek az informdcidk aztan
interneten a Sony BMG birtokaba keriiltek.

Biztonsag

A DRM rendszerek adott esetben kért is tehet-
nek az On szdmitégépében vagy més késziilé-
kekben. Bizonyos DRM rendszerek péld4ul in-
kompatibilisek az On szdmitégépnek bedllitasai-
val, és a rendszer Gsszeomldsat okozhatjak. A
biztonsag akkor is kockan foroghat, ha a DRM
rendszer kiegészit8 programokat telepit az On
szamitégépére. Ez a program aztan konfliktusba
kertilhet az On szdmitégépének DVD-meghajtd-
javal (ahogy Németorszdgban a ,,Mr. & Mrs.
Smith” DVD esete bizonyitotta), lejatszé prog-
ramjaval vagy més funkcidival. Amikor az ilyen
programok internetes kapcsolatot 1étesitenek,
azon keresztil virusok, férgek és tréjai progra-
mok tdmadhatjék meg az On rendszerét.

Fontos tudni:

A DRM rendszerek befolyasolhatjdk, hogy
On miként haszndlja a megvésarolt digitélis
tartalmakat (zene, vided, sz6veg). Kénnyen
elképzelhetd, hogy hajlandé elfogadni bizo-
nyos korlatozdsokat, amennyiben tetszik
Onnek az 4r, illetve egyetért azokkal a felté-
telekkel, amelyekkel a tartalmat kinaljak
Onnek. Lehetséges azonban, hogy bizonyos
korlatozasok elfogadhatatlanok, vagy sértik
az On torvényileg rogzitett fogyasztdi jogait
(err8l b8vebben az 5. fejezetben olvashat).
Ezért fontos tisztdban lennie azzal, hogy al-
kalmaznak-e DRM rendszert; tovdbbé azzal,
hogy az mit is jelent az On é4ltal megvésarol-
ni kivdnt DVD-re, CD-re, illetve letolteni ki-
vant tartalomra nézve. A kovetkezd fejezet-
ben néhény olyan tdmpontot adunk Onnek,
amely alapjan felismerheti, hogy alkalmaz-
nak-e DRM rendszert.

4 A DRM rendszer
felismerése

Néha igen nehéz felismerni, hogy egy bizonyos
tartalom vagy szolgaltatdskinal6 alkalmaz-e
DRM rendszert, vagy sem. AlapvetGen két esetet
kiilonboztethetiink meg egymdstdl: DRM fizikai
hordozé esetén (pl. CD vagy DVD), illetve DRM
online Gton terjesztett tartalom esetén.

CD-n vagy DVD-n alkalmazott DRM

A DRM rendszert alkalmazé gyartékat bizonyos
orszagok torvényileg kotelezik annak feltiinte-
tésére, hogy ilyen rendszert hasznalnak. Német-
orszagban példdul a gyartéknak kozolnitik kell
ligyfeleikkel, ha DRM rendszert alkalmaznak, az
milyen tulajdonsagokkal rendelkezik, tovabba
meg kell adniuk a cég nevét és a jogi személy
cimét, amely a DRM alkalmazaséért felel8s. A
DRM rendszert alkalmazé cégek szdmaéra el&irt
megjelolési kotelezettség — mint a németorszagi
rendelkezés - azonban még mindig kivételnek
mondhatd. A legtobb eurdpai orszdg még nem
dolgozott ki specialis jelolési elSirdsokat a DRM
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rendszerekkel kapcsolatban (megjegyzés: adott
esetben léteznek el8irasok az dltalanos fogyasz-
tévédelmi torvények értelmében; err8l béveb-

ben az 5. fejezetben olvashat). EU-szinten sincs
még formalis jel6lési kételezettség a DRM rend-

szerekre nézve.

Ennek ellenére olyan orszdgokban is, ahol
egyébként nem létezik specidlis jelolési kotele-
zettség a DRM rendszerekre nézve, tobb CD-
illetve DVD-gyarté és online tartalomszolgaltaté
is onként ugy dontétt, hogy bizonyos médon
feltlinteti, hogy az adott terméknél vagy szolgal-
tatasnal alkalmaznak-e DRM rendszert. Ennek
egyik oka, hogy az elmult években hozott biré-
sagi itéletek kovetkeztében egyre nagyobb
nyomas nehezedik a CD- és DVD-gyartdkra,
hogy felhivjk a felhasznaldk figyelmét a DRM
technoldgia alkalmazaséra, illetve annak lehet-
séges hatasaira. Amennyiben ezt nem teszik
meg, a gyartok felel8sségre vonhatdk azért, ha a
CD-k nem felelnek meg a fogyasztd varakozésai-
nak (részletekrdl 14sd az 5. fejezetet). Az aldbbi-
akban néhdny példat szolgéltatunk arrdl, ho-
gyan nézhetnek ki az ilyen (6nkéntes) jeldlési
kezdeményezések, illetve mire kell tigyelnie egy
CD vésérlasakor.

Ha példaul az ,,Ez a CD mésoldsvédelemmel van
elldtva” feliratot latja egy CD hdtoldaldn, akkor
biztos lehet benne, hogy DRM rendszert alkal-
maztak. Tovébbi példa erre a kovetkez8 logd,
amely Eurépaban és az Egyesiilt Allamokban is
egyre elterjedtebb:

C

Ezt a logét a Nemzetkozi Zeneipari Szévetség
(International Federation of the Phonographic
Industry - TFPI, http://www.ifpi.org) hozta létre.
Az IFPI megjel6lésre vonatkozé iranyelvei ér-
telmében a gyartéknak egyértelmien fel kell
tiintetniiik, hogy az adott CD milyen késziilé-
kekkel vagy platformokon jatszhatd le, illetve
milyen késziilékekkel vagy platformokon nem
jatszhatd le, tovabbd azt, hogy a CD szdmitégép-
pel lejatszhaté-e, és a lejatszdshoz milyen hard-

verre és szoftverre van sziikség. A gyartéknak
tovabbi informacidkat is meg kell adniuk, pl. az
tigyfélszolgalat internetes cimet vagy telefon-
szamat. Ez az IFPI-jelzés csak egy préba a DRM
rendszerek jelolésének egységessé tételére. Az
IFPI-jelzésen kiviil még szdmos mas jel5lés talél-
haté a piacon. Ezek koziil a legelterjedtebbek:
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Részletes attekintésért 1asd: Campaign for Digi-
tal Rights: Copy protected CDs,
http://ukcdr.org/issues/cd/warnings/

Fontos tudni:

Gondosan ellendrizze a megvésarolandé CD-
t és DVD-t! A jov8ben varhatéan egyre na-
gyobb ardnyban fogjék a CD- vagy DVD-
gyartok feltiintetik a DRM technoldgia hasz-
nalatdt. Amennyiben On nem tartja elfogad-
haténak a korlatozdsokat, akkor tgy is
donthet, hogy nem vasérolja meg a CD-t
vagy DVD-t. Miutdn megvasarolta a termé-
ket, nehezebb lehet azzal érvelnie, hogy a
termék nem viltotta be a hozza fizott elva-
rasait; kiilondsen akkor, ha a DRM megoldas
hasznalatdra mar cimkén is figyelmeztették
(bévebben errdl az 5. fejezetben olvashat).
Azt azonban érdemes tudnia, hogy a




jogaszok, politikusok és a zeneipar képvise-
181 koz6tt mdig nem zarult le a vita arrdl,
hogy mikor szamit érvényesnek a DRM-
figyelmeztetés, illetve mikor nem.

DRM rendszerek online tartalmaknal
(letoltések)

Az IFPI cimke kizdrélag CD-kre és DVD-kre ér-
vényes, nem érvényes azonban olyan zenékre
vagy tartalmakra, amelyeket f4jlként véasarolt
online. Emiatt online vasdrlas esetén nehezebb
felismerni, hogy alkalmaznak-e DRM rendszere-
ket. Ennek ellenére vannak olyan dolgok, ame-
lyekbdl kovetkeztethetiink a DRM megoldasok
jelenlétére.

Vannak olyan iizleti modellek, amelyeket kizarolag
DRM-mel kinalnak.

Azok a szolgaltatasok, amelyeket tipikusan
DRM-mel kindlnak, a Pay-per-View szolgéltata-
sok vagy az online filmkélcsonzdk. A legtobb
kereskedelmi online zeneletdltd szolgaltatas is
DRM-et haszndl, mint példdul a RealNetworks
vagy az iTunes. Mds szolgdltatdsoknél nem biz-
tos, hogy varjuk DRM rendszerek hasznalatat:
Az egykori Napsterrel kordban ingyen lehetett
zenét letdlteni. Az Gj Napster vallalat most DRM
technoldgiat alkalmaz annak biztositdsa érdeké-
ben, hogy a vasarolt tartalmat a fogyasztdk csak
a licencfeltételeknek megfeleléen haszndljdk. Az
ilyen szolgaltaték néha logdkat is hasznalnak,
amelyek DRM hasznélatédra utalnak, ilyen példa-
ul a Microsoft dltal haszndlt ,,PlaysForSure”.

A felhasznalasi korlatozasok jelezhetik a DRM
alkalmazasat.

A DRM rendszerekre utald jellemzg lehet, ha egy
adat felhasznélasi lehetéségeit bizonyos médon
korlatozzak (példaul csak meghatdrozott szamu
masolat engedélyezett, vagy a zeneszdmokat
nem lehet mésoknak elkiildeni). A DRM haszna-
latéra utalé masik jel lehet az, hogy az online
uton vésarolt adatok csak meghatérozott hor-
dozhat? lejatszé késziilékeken jatszhatdk le (az
Apple éltal gyartott iPod példdul lejatssza az
iTunes-rdl letoltstt zenéket, mig més szolgélta-
téktdl letsltstt védett fajlokat nem).

Tanulmanyozza at a felhasznalasi feltételeket!

A DRM rendszer alkalmazdsardl gy szerezhet
tobb informaciét, ha dttanulmanyozza az online
szolgéltatas haszndlati feltételeit, amelyet vég-
felhaszndldi licencszerz8désnek (End-User Li-
cense Agreements - EULA) neveznek. Amennyi-
ben a feltételekben az 4ll, hogy On péld4ul csak
St mésolatot készithet, az adatot csak két kiilon-
b6z48 lejatszé késziiléken jatszhatja le, vagy csak
egy 6ran at hallgathatja, stb., akkor igen valé-
szin(i, hogy DRM rendszer alkalmazasardl van
sz6. DRM technoldgia alkalmazasdra utald to-
vabbi jelzés lehet, ha a szerz8dési feltételek arra
hivjék fel figyelmét, hogy a letéltendd anyag
meghallgatdsahoz specialis lejatszé szoftverre
(Player) van sziikség.

Ugyeljen a fajiformatumra!

Ha azt latja, hogy egy adat AAC formatumban 4ll
rendelkezésre, akkor igen val4szin(, hogy az az
Apple altal kidolgozott ,,Fair Play” DRM rend-
szerrel van kédolva. Amennyiben a fijlkiterjesz-
tés ,wma” vagy ,,asf”, akkor az adott f4jl feltehe-
téen a Microsoft DRM rendszerével van ellatva.
Operécids rendszerét beéllithatja gy, hogy a
fajlkiterjesztések mindig lathatdk legyenek.
Arrdl, hogy ezt hogyan allithatja be rendszerén,
a stigdban taldlhat tovabbi informaciét pl. a
Jfajlkiterjesztés” vagy ,,fajlnév kiterjesztés”
keres@szavak befrdsaval.

5 A DRM és a torvény

Bizonydra hallott mér olyan zenevéllalatokrdl,
amelyek olyan fogyasztdkat tdmadtak meg, akik
digitélis zeneszamoknal megkertilték a DRM-
zérakat. Ugyanakkor olyan esetekrdl is hallha-
tunk, ahol fogyasztdk perelik be a DRM rendsze-
reket alkalmazé véllalatokat. Miiszaki szaklapok
gyakran jelentik, hogy a DRM rendszerek sért-
hetik a felhasznaldi jogokat. A DRM rendszerek,
illetve a felhasznaldk jogi statusza ebben az
Osszefiiggésben tobb szempontbdl is tisztdzat-
lan. Ebben a fejezetben ezekre a dolgokra vilagi-
tunk ra, tovabba tobbek kézott a kdvetkezd
kérdésekre adunk valaszt:
e Illegélisnak mingsiil-e a DRM rendszerek
megkeriilése vagy hatdstalanitdsa



e Jogaban 4ll-e Onnek privat mésolatokat készi-
teni

e Hogyan védik a fogyasztok maganszférajat

o A fogyasztdk kovetelhetik-e, hogy a megvéasa-
rolt CD-k minden lejatszé késziiléken lejatsz-
hatdk legyenek

A legtdbb torvényi rendelkezés az Eurépai Unids
jogon alapul. Jelenleg még nem létezik olyan
specidlis EU-szabalyozds, amely a felhasznalékat
kozvetlentil a DRM dltal védett tartalmak ellen
védené. Az dltaldnos szerz8i- és fogyasztové-
delmi jog is hozzdjarulhat ahhoz, hogy a fo-
gyasztdk olyan jogi statusszal rendelkezzenek,
amellyel megvédhetik érdekeiket a DRM rend-
szerekkel szemben. Ezért ebben a publikdciéban
olyan rendelkezésekre koncentralunk, amelyek
az eurdpai jogban térvényi alapokon nyugsza-
nak. Ezéltal egy olyan utaldst adhatunk Onnek,
hogy hogyan is nézhetnek ki a rendelkezések az
On orszdgéaban. Ugyanakkor fontos annak a
szem eldtt tartdsa, hogy az EU irdnyelvek a fo-
gyaszténak altaldban nem biztositanak kdzvet-
len jogokat az adott orszdgban. Ezek az irdnyel-
vek a nemzeti térvényalkotdkat azonban olyan
torvények kialakitdsara 6sztonzik, amelyek az
eurdpai rendelkezéseket a nemzeti jogrendszer-
nek megfelelGen alakitjék 4t. Az, hogy az egyes
EU-tagéllamok miként alkalmazzak az eurdpai
jogot, orszagrdl orszagra eltérd lehet. A torvényi
helyzetrdl pontosabb informécidkat az On or-
szagaban illetékes fogyasztévédelmi hatdsigtdl
szerezhet be.

Offline vagy online: nagy kiilonbség

Jogi szempontbdl nagy kiilonbség van a kozott,
hogy a tartalmak offline vagy online tton keriil-
nek terjesztésre. Vegyiik példdnak, hogy On egy
hagyoményos, nyomtatott kényvet vasarol. A
vésdarlast kovetSen On a kdnyv tulajdonosa. Azt,
hogy ezutdn mit tehet a kdnyvvel, az 4ltalanos
tulajdon- és szerzdi jog szabélyozza: A kényvet
eladhatja, kolcsonadhatja valakinek, vagy méaso-
latokat készithet. Rendszerint azonban nem
értékesithet a konyvrdl késziilt masolatokat,
illetve nem szkennelheti be és helyezheti tar-
talmat az internetre. Mint ahogy azt késébb
bemutatjuk, a fogyasztévédelmi trvény bizo-
nyos el8iradsai ezenkiviil kizardlag kézzelfoghaté
termékekre vonatkozik, nem pedig olyan digita-

lis tartalmakra, amelyek az interneten tlthet8k
le.

Ezzel ellentétben az online Gton kinalt digitalis
tartalomhoz, példaul egy elektronikus kényvhoz
(E-Book), On egy ugynevezett licencet kap. A
szerzGi jog ebben az esetben is érvényes. Ezen
tdl azonban a kapott licenc kondiciéi, ami tulaj-
donképpen egy szerz8dése, amit On a szolgélta-
tas kinaléjaval kotott, részletesebben kifejtve
tartalmazhatjdk azt, hogy On mit tehet illetve
nem tehet az online dton beszerzett tartalom-
mal. Amennyiben a tartalmat DRM rendszer
védi, akkor az elektronikus konyv olvasdsahoz
sziikséges készlilék ellendrizheti a tartalom
hasznalatét - ezek adott esetben meg is akada-
lyozhatnak olyan alkalmazasi formdkat, amelye-
ket a szerz8i jog nem engedélyez (l4sd 5. feje-
zet), példdul a széveg mésolédsét. Azt, hogy On
mit tehet a fajllal, és mit nem, a licenc {rjale
pontosan; ez nem biztos, hogy megegyezik
ugyanazokkal a torvényszer( kivéltsdgokkal,
amelyek Ont a szerzdi jog szerint megilletnék. A
licenc egy a szolgaltatds kinéldja és On kozott
1étrejott szerz8dés, amely lehetdvé teszi az On
szdmadra, hogy meghatarozott dolgokat tegyen
az On altal online vasdrolt tartalmakkal.

A szolgaltatas kindldjaval kétott szerz8dés tar-
talmazhatja példdul azt, hogy On egy hétig hall-
gathat egy zeneszamot, arrdl legfeljebb 6t méso-
latot készithet, és csak harom kiilonféle készii-
1éken jatszhja le. Egy masik gyakran el6forduld
példa, hogy a fajlt nem kiildheti el baratainak e-
mailen, nem adhatja el, vagy keverheti Gjra, stb.
E korlatozdsok némelyike tal messzire megy,
sok esetben jogszeriinek sem nevezhetdk (a
szerz8déses rendelkezések jogszerliségérdl bé-
vebben az 5 fejezetben olvashat). Ezért minden-
képpen ellendrizze az olyan szolgaltatdk , fel-
hasznéléi feltételeit”, mint a Napster, iTunes,
Realplayer Music Store, Movielink vagy més
online szolgéltatdk.



Bar a DRM rendszereket torvény védi, a
fogyaszto is védett bizonyos DRM
szabalyozasokkal szemben

A megkeriilési tilalom

Az EU iranyelvekben alkalmazott ,, megkertilési
tilalom” megtiltja a DRM rendszerek megkertiilé-
sét (azaz ,,hackelését”), illetve az abban mdasok-
nak vald segédkezést. Ez a megkeriilési tilalom
raadasul olyan esetekre is vonatkozik, amikor
On jé okkal feltételezhetné, hogy jogosult arra.
Példaként olyan esetek emlithet&k, amikor az
On orszdganak tdrvényi szabdlyozésa lehetévé
teszi a CD mdsolasat, annak tartalmanak MP3
formatumra konvertaldsat, vagy osztalytermi
hasznélatra torténd kiosztdsat - csak hogy né-
hény példat emlitsiink. Mindegy, hogy rendel-
kezik-e ilyen jogosultsdggal DRM-mel védett
anyagok esetén: Ha a tartalmat DRM rendszer
védi, akkor On nem tdvolithatja el vagy keriilhe-
ti meg a DRM védelmet. Ugyanez vonatkozik
azokra a DRM éltal védett tartalmakra is, ame-
lyeket az internetrdl tolt le, példaul azokra a
zeneszamokra, amelyeket egy online szolgdlta-
totdl vasarolt. Tovabbd a DRM rendszerek meg-
keriilését lehetdvé tevd segédeszkozok kereske-
delmi forgalmazasa is tiltott. A segédeszkdzok
definicidja dltaldban igen 4tfogd, illetve nem-
csak a DRM rendszerek megkeriilését lehetévé
tevd szoftvereket tartalmazza, hanem az arrél
szolgdld informacidk terjesztését is, hogy a DRM
rendszerek miként keriilhet8k meg. Tiltott to-
vabb4 az ilyen segédeszkozok vagy utmutatdk
rekldmozasa is.

Az On orszégdnak térvényhozasatdl fliggen -
attdl fiiggetlentil, hogy a védelmi rendszereket
magén vagy kereskedelmi célokbdl keriili meg -
az ilyen cselekmények polgari peres vagy biinte-
t8jogi eljardst vonhatnak maguk utdn (pénzbir-
sag, bortonbiintetés, stb.). Azonban azt is érde-
mes tudni, hogy tovabbra is szdmos bizonyta-
lansag és vita veszi koriil ezeket a rendelkezése-

ket.

Az On szerzéi jogi kivaltsagai...

A jé hir az, hogy a szerzéi jog rendszerint Ggy
sorolja be a tartalmak bizonyos hasznélatat,
hogy ahhoz eléz8leg a jogtulajdonos (lemezcég,
filmstadid, kiadé, stb.) engedélyét be kellene

szerezni. Ezeket a kivaltsdgokat ebben a fejezet-
ben ismertetjiik. Kérjiik, legyen megértéssel
azért, hogy ezt az dsszefliggést csak roviden
emlithetjiik, esetleg nem tudunk minden kérdé-
sére valaszt adni. E brostra végén olyan linkeket
taldlhat, amelyek segitségével részletesebb in-
forméacidkat szerezhet be.

A torvény a jogtulajdonos szerz&i jogaival kap-
csolatban bizonyos kivételeket ismer el. Ezek a
kivételek olyan tevékenységek végzését teszik
lehet8vé a felhaszndld szdmdara, amelyek egyéb-
ként a szerz6i jog megsértését jelentenék abban
az esetben, ha azt a jogtulajdonos nem engedé-
lyezné. A legtobb eurdpai orszagban tobbek
kozott a kovetkezd kivételek 1éteznek:

o A magancéli mésolds kivétele: Onnek jogdban
all biztonsagi masolatot késziteni sajat kuta-
tasai vagy tanulmdnyai céljara, illetve készit-
het mésolatot csalddja vagy baratja szdmdra.
A miésolds célja nem lehet kereskedelmi ha-
szonszerzeés.

o Képzési vagy tudomdnyos célokra vonatkozé
kivételek: Amennyiben On tandr vagy tudo-
manyos kutatd, akkor szemléltet§ anyagként
masolhat, vagy kozvetithet széveget, filmet,
zenét, stb. A mésolas célja ebben az esetben
sem lehet kereskedelmi haszonszerzés.

o Kivételek hivatkozdsra, idézetre: Idézhet egy
cikkbdl, konyvbél, jelentésbdl, filmbél, stb.
kritika kifejtése, illetve az el6z8leg mar meg-
jelent munka meghatédrozott feltételekkel tor-
ténd birdlasa érdekében.

e Kivételek parddia készitésére: Karikatirak
vagy parddidk készitéséhez felhasznalhat
szovegeket, szamokat, filmeket, stb.

A szerz8ijogi kivételek a fogyasztéknak kony-
nyebbségnek szdmitanak, azonban nem nevez-
het8k jogoknak abban az értelemben, hogy a
felhasznaldknak olyan személyre szabott jogot
biztositandnak, amelyet aztan kdzvetleniil érvé-
nyesithetnének. Ennek kévetkeztében az adott
kivétel alkalmazhatésagardl donté birénak els-
sz0r Gssze kell hasonlitania a kivétel rendelke-
zéseibdl profitdlé személy érdekeit a jogtulajdo-
nos kizardlagos jogaival. A szerzdi jogi kivétele-
ket ezért nevezziik e publikdciéban inkabb , ki-
valtsagként” mintsem ,,jogként”.



... és miként korlatozzak ezeket a kivaltsagokat a
DRM rendszerek

E kivaltsagokkal a kovetkez8 a probléma: Még
mindig nem tisztdzott, hogyan lehet ezeket a
kivéltsagokat érvényesiteni, ha DRM rendszer
véd egy tartalmat, de azt nem szabad megkeriil-
ni. A legtdbb nemzeti torvény és az EU-jog sem
adott még erre valaszt. Az EU-jog csak igen ha-
tarozatlanul kotelezi az egyes orszdgokat annak
lehet6vé tételére, hogy a felhaszndlék valdban
kihaszndlhassédk az ezekbdl a kivételekbdl ereds
elényoket még akkor is, ha DRM rendszert al-
kalmaznak - nem fejtik ki részletesebben, ho-
gyan lehetne ezt elérni. Csak néhany EU-tagor-
szag hozott eziddig a digitalis tartalmak fogyasz-
téinak védelmét szolgalé szabélyozdsokat.

Franciaorszdgban példaul régéta vitatkoznak a
lehetséges torvényi kezdeményezésekrdl a ma-
gancéli masolas kivételének erdsitése érdeké-
ben. A német szerz6i jog kotelezi a jogtulajdo-
nost arra, hogy a felhaszndlé szdmdra biztositsa
a megfelel jogokat annak érdekében, hogy azok
munka-, tanulmdnyi, parédia- vagy illusztracids
célokbdl (korlatozott mértékben) magancéla
masoldsra hasznalhassdk az anyagokat. Dania-
ban egyeztet§ eljaras indult, amely a felhaszna-
16kat hivatott tdmogatni a tartalmak meghat4-
rozott jogszerd médon valé hasznalatdban, ha
abban DRM rendszer akaddlyozza 8ket. A portu-
gal szerzdi jogi torvény egyértelmiien kifejezi,
hogy a DRM rendszerek nem akadélyozhatjak a
tartalmak igazsagos hasznalatat. Portugaliaban a
jogtulajdonosokat 6nkéntes intézkedések meg-
hozatalara 6szténzik ennek lehet8vé tétele ér-
dekében; azonban a felhasznaldk is fordulhatnak
egyeztet hivatalhoz. Mindez csak néhany pél-
da. Még nem lehet tudni, hogy ezek a szabalyo-
zasok milyen hatékonyak lesznek a gyakorlat-
ban, illetve hogy kovetni fogjak-e ezekat mas
orszagok, vagy az eurdpai torvényhozék tovabbi
szabdlyozasokat fognak kidolgozni a felhaszn4-
16k helyzetének tisztazasa érdekében.

Még akkor is, ha On az orszdga torvényhozasa-
nak értelmében kivaltsdgokkal rendelkezik,
ezeket a jogokat a szolgaltatas vagy tartalom
kinaléja és az On kozott 1étrejovs szerz8dés
korlatozhatja. A szerz8dési szabadsdg magdban
foglalja, hogy termékeket bizonyos korlatoza-

sokkal lehessen értékesiteni. Az eladé meghata-
rozhatja Ggy is, hogy ezek a torvény altal defini-
alt kivaltsagok nem alkalmazhatdk. Errél a kér-
désrél mindmdig heves vita folyik. A fent emli-
tett kivaltsdgokrdl gyakran az online tizlet ,,El-
fogadom a szerz8dés feltételeit” gombjara kat-
tintva mondunk le. Ezért kiilonésen fontos, hogy
figyelmesen olvassa el a szerzédési feltételek
szOvegét, miel6tt tartalmat vasdrolna, illetve
kiilonosen akkor, ha online dton vé4sdrol tartal-
mat.

Fontos tudni:

A szerzdi jog olyan kivételeket tartalmaz,
amelyek eldnyodket biztosithatnak Onnek.
Sajnos azonban még nem vilagos, hogyan
érvényesitheti ezeket a jogait. A gyartdk és a
szolgéltatasok kinaléi szerzédésileg médo-
sithatjak a rendelkezéseket, ezért Onnek fel-
tétleniil gondosan el kell olvasnia a szerz6-
dési feltételek szovegét. Amennyiben nem
ért egyet a feltételekkel, szabadon donthet
arrdl, hogy nem fogadja el azokat. Végiil ez
azonban azt jelenti, hogy nem vésarolhatja
meg a terméket. Ez nem j vélasztds, ha az
adott tartalmat mashol nem tudja megvasa-
rolni. Azt azonban érdemes megfontolni,
hogy legaldbb egyértelm( véleményének ad
hangot a termék vagy szolgéltatas kinaléja-
val szemben azzal, ha nem vésarolja meg azt
a terméket vagy szolgaltatast, amellyel nincs
megelégedve; ez azt jelenti, hogy a felhasz-
nélék nem hajlandéak elfogadni a kedvez6t-
len vagy korlatozé feltételeket. Ezzel segit-
het a piacnak abban, hogy jobban megértsék
az On kivéansagait és preferencidit. Ez azon-
ban nem jelenti azt, hogy a felhasznaldk
nem rendelkeznének bizonyos jogokkal a
DRM rendszerek igazsdgtalan alkalmazaséval
szemben. A kovetkez§ fejezetben azt ismer-
tetjiik, hogy miként védheti érdekeit a fo-
gyasztévédelmi torvény értelmében.

A DRM és a fogyasztovédelmi torvény

Bevezetd

A fogyasztévédelmi térvények olyan felekkel
torténd tizletkdtés sordn védik a felhaszndaldt,
akik termékeket vagy szolgéltatdsokat, pl. egy




CD-t vagy online tartalmakat kindlnak. A torvé-
nyek kiilénbozé szakaszokban védik a felhaszna-
16t:

o Avasarlds elbtt: Az eladdkat kotelezik megha-
tarozott informdcidk feltiintetésére; nem al-
kalmazhatnak félrevezet§ tizleti gyakorlato-
kat.

o Szerz&déskotéskor: Itt a szerz6désjog érvé-
nyes.

o A vésarlds utdn: Miutén a felhasznalé megva-
sarolta a terméket, a hidnyos termékekre és a
termékszavatossagra vonatkozé rendelkezé-
sek védik.

Tovabba 1éteznek olyan specifikus kételezettsé-
gek, mint példaul az tigyfél maganszférajanak
védelme.

A felhasznalok értesitésének kotelezettsége a

DRM alkalmazasarél

Az 4ltaldnos fogyasztévédelmi torvény részlete-

sen meghatdrozza, hogy milyen informdaciékat

kell a fogyasztok tudomadsara hozni. A digitélis
tartalmakkal és DRM rendszerekkel Gsszefiig-
gésben a termékek és szolgaltatdsok kindldinak
szdmos informaciét kell rendelkezésre bocséta-
niuk, amelyek sziikségesek a felhasznaldk sza-
mara a tajékozott dontés meghozataldhoz. Ez
tobbek kozott a kovetkezdket tartalmazza:

e A DRM technoldgia alkalmazdsdnak ténye;

e ez azt jelenti-e, hogy a CD-k, DVD-k vagy a
letoltott fajlok csak egy meghatérozott készii-
1éken, illetve meghatarozott szoftverrel hasz-
nélhatdk;

o készithet8k-e mésolatok az adatrdl, vagy sem;

o atermék telepit-e tovabbi szoftvereket a
szamfitégépre;

e specifikus szoftver- és hardverksvetelmé-
nyek;

o a DRM megfigyeli-e a felhaszndal6 szokdsait;

o online tartalmak esetén fennéllnak-e korlato-
zott felhasznaldsi iddk;

o aletoltott tartalmat csak meghatdrozott
szdmban {rhatja-e ki CD-re.

Amennyiben az eladd ilyen jellegli informécié-
kat tart vissza - On pedig tigy hozza meg donté-
sét, hogy ezekrdl a dolgokrdl nem tudott, mert
ellenkezd esetben nem hozta volna meg donté-

sét - a birdsdg megengedhetetlennek nyilvéanit-
hatja az értékesité magatartasat.

Az igazsagtalan szerzodési feltételek nem
megengedettek

Az EU-tagdllamoknak olyan nemzeti szabdlyo-
zésrdl kell gondoskodniuk, amely egy adott
szerz6déses rendelkezést igazsagtalannak mind-
sit akkor, ha a felek jogai és a szerz8désbdl ered
kotelezettségek kozott jelentds eltérés tapasz-
talhaté. Ez kiilondsen érvényes az olyan ,,stan-
dard” szerz8désekre, amelyek nem hagynak
mozgésteret az egyéni egyeztetés szdmdra. On
vagy elfogadja ezeket a feltételeket, vagy nem
hasznalhatja a szolgéltatdst. A digitdlis tartal-
mak online értékesitését szabalyozd szinte min-
den szerz8dés ilyen standard szerz8désnek ne-
vezhetd.

A kovetkezd felsorolas olyan gyants rendelkezé-
seket tartalmaz, amelyek az On és a szolgaltatast
kinalé kozotti egyenlbtlen viszony kialakuldsé-
hoz vezethetnek (a lista tagadhatatlanul nem
teljes; bizonyos elemei birdsagi {téletek altal
meger{sitésre varnak):

o A szerz8dési feltételek egyoldali médositasa-
nak kikotése: Ezt a kikotd rendelkezést alkal-
mazta pl. az iTunes. Az Apple ennek megfele-
16en médosithatta a zeneszdmok madsolatai-
nak szdmdt, miutdn On megvésérolta, és letsl-
totte a szamitdgépére.

¢ Annak ellenére, hogy néhdny DRM rendszer
veszélyt jelenthet szdmitégépes rendszerére,
a kindlé széleskort felelésség-kizarassal él-
het, amely kizarhatja a kiilonboz8 jellegti ka-
rokért véllalt felel8sséget.

o A kinal korlatozhatja a termékkel kapcsola-
tos nyilvanos kritika lehet3ségét.

o Akinald a termék értékesitésén keresztiil
ellendrizheti a fogyasztdi magatartast.

o A termék csak olyan szoftverrel és/vagy
hardverrel jatszhatd le, amely ugyanattdl a
kinal6tdl, vagy a kindlé éltal elényben része-
sitett gyartétdl szarmazik.

DRM altal védett CD-k és DVD-k, amelyek nem
valtjak be a fogyasztok jogos elvarasait

A fogyasztévédelmi torvény a gyakorlatban mar
gyakran szolgélt arra, hogy a fogyasztdk érvé-
nyesitsék jogigényeiket a lemezkiadékkal szem-
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ben. Ezek leginkdbb olyan esetek voltak, amikor
a fogyaszté olyan CD-t vagy DVD-t vésarolt,
amely nem felelt meg varakozasainak; péld4ul
azért, mert nem tudott arrdl mdsolatot késziteni
csalddtagjai szdmara, vagy nem volt képes lejat-
szani autéradidjaval. A fogyasztévédelmi tor-
vény éltalanos szabdlyozdsainak értelmében a
fogyaszté jogos varakozasokkal rendelkezhet,
amelyeket a terméknek ki kell elégitenie.
Amennyiben nem teljesiilnek ezek az elvarasok,
a termék szerz8désellenesnek mindsiil. A meg-
hatérozott tulajdonsdgokra tartott igény tobb
alapon nyugodhat:
o atermék szokdsos haszndlatanak médja,
o atermék megvasarldsanak mdédja,
o akinéléval kotott megegyezés (tehét szerzs-
dés), vagy
o mert a fogyasztd bizonyos térvényileg elSirt
jogokkal rendelkezik, mint péld4ul a magan-
célt masolas esetén.

Amennyiben a termék vagy a szolgdltatds nem
felel meg az On jogos elvérasainak, és errdl Ont
el6zetesen nem értesitették megfelel8en, akkor
a termék hidnyosnak tekinthetd, Ont pedig adott
esetben megilleti a termék visszaaddsanak, va-
lamint pénze visszakdvetelésének joga. Mit var-
hat el On egy CD-t8l vagy DVD-t81? Ez a kérdés
javarészt még nem tisztazott. Ezzel kapcsolat-
ban még kevés birdsagi itélet sziiletett, az online
szolgéltatasokkal kapcsolatban pedig még keve-
sebb. Ezért itt még nem lehet alapvetd szaba-
lyokrdl beszélni. Az eddigi birésagi itéletek
azonban arra mutatnak, hogy a felhasznalé jo-
gosan varhatja el azt, hogy a CD-ket minden
megfeleld késziilékkel - beleértve a szamitdgé-
peket, laptopokat és autéradidkat is - le tudja
jatszani. Ennél azonban jéval vitatottabb az a
kérdés, hogy a fogyaszté joggal vérhatja-e el,
hogy készithessen masolatot csaladtagjai szama-
ra. Jelenleg az EU-tagallamok nem minden szer-
z6i jogi rendelkezése tartalmaz kivételt a ma-
gancéli masolds szdmara.

A szerz8désellenességre vonatkozé rendelkezé-
sek a legtobb orszagban kizdrdlag a kézzelfogha-
t6 termékekre (mint CD-k és DVD-k) érvényesek,
az online szolgéltatdsokra (pl. az internetrdl
toltott zenék vagy Pay-TV) azonban ezek nem
érvényesek. Ez egy tovabbi joghézag a fogyasz-

ték DRM rendszerek elleni védelmének szem-
pontjabdl.

Fontos tudni:

Az a kotelezettség, hogy a fogyasztdt fi-
gyelmeztetni kell az esetleges korlatozasok
alkalmazdsérdl, az On szdmdra azt is jelenti,
hogy sokkal gyengébb bizonyitasi alapja
lesz, ha On azt 4llitja, hogy a termék nem fe-
lel meg az On elvérdsainak - hiszen errél ko-
rabban figyelmeztették. Amennyiben felhiv-
tdk a figyelmét a termék korlatozésaival
kapcsolatban, akkor On mar nem &llithatja,
hogy nem szamitott bizonyos korlatozasok-
ra. Kérdéses esetben a termék ekkor mar
nem szamit "hidnyosnak” vagy ,,hibdsnak”,
hanem az eladdval kotott szerz8dés feltét-
eleinek felel meg. Ezért nagyon fontos, hogy
gondosan ellendrizze a CD-k, DVD-k és az
online szolgéltatasok szerz&dési feltételeit.

DRM és termékszavatossag

A hibas termékek szavatossagardl sz616 EU-
irdnyelvek értelmében az EU-tagdllamoknak
bizonyos jogokat kell garantalniuk a fogyaszték
szamdra, ha azok hibds termékek kovetkeztében
kart szenvednek el. Az irdanyelv azonban csak
olyan anyagi termékekre vonatkoznak, mint CD-
k és DVD-k. Egy termék akkor tekinthetd hia-
nyosnak, ha nem biztositja a felhasznalé altal
elvarhaté biztonsagot, figyelembe véve a termék
bemutatdsat is illetve a felhasznalé altal jogosan
elvarhatd haszndlatott, abban a pillanatban,
amikor a termék piacra kertilt.

A kozelmultbdl j6 példa hibas termékekre a
Sony BMG altal kinalt CD-k. A hanghordozdk az
XCP-DRM rendszerrel voltak elldtva, minek
hatdséra az ilyen CD-k szdmitdgépen torténd
lejatszasdhoz a felhaszndldk szdmitégépére
olyan program telepiilt fel, amely virusoknak és
mds kéros programnak (Malware) tették ki nyi-
tottdk ki a rendszert. Az esetet vildgszerte ,,Sony

rootkit-botranynak” emlegették.

Amennyiben szamitégépes merevlemeze vagy
DVD-lejatszdja egy CD vagy DVD lejdtszasa sordn
megsériil, On termékszavatossagra tarthat
igényt. Az irdnyelv azonban csak akkor alkal-
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mazhatd, ha On viszonlyag sdlyos kdrokat szen-
vedett. Az irdnyelv értelmében a termékszava-
tossag igényléséhez legaldbb 500 eurd értékil
karnak kell bekovetkeznie. A sériilt targynak
tovadbbd magancéli felhasznaldsa, illetve fo-
gyasztasra kellett szolgdlnia.

A felhasznalok maganszférajanak tiszteletben
tartasanak és védelmének kotelezettsége

Néhany DRM rendszer az On szokésainak és
személyes informdacidinak gy(jtésére is haszndl-
hatd. Ez az online szolgaltatasok soran torténik
kiilondsen gyakran. Az online szolgaltatdknak az
On személyes adatainak feldolgozasa sordn be
kell tartaniuk az EU adatvédelmi irdnyelvének
rendelkezéseit. Személyes adatnak szdmit az
azonositott vagy azonositatlan természetes
személyrdl (Onrdl) sz616 barmilyen informacid.
Személyes adatnak szdmit példdul az On cime,
hitelkdrtyaszdma, szamlaszdma, informacidk az
On 4ltal vésdrolt dolgokrdl, illetve arrdl, hogy
azokat mikor vésarolta, és még sok mds infor-
maécid. Az adatok ,feldolgozdsa” a személyes
adatok gyUjtését, azok tarolasat, illetve tovabb-
addsat jelenti harmadik személyek - példdul mas
cégek - szdmadra, akik aztdn ezeket az adatokat
rekldmcélokra hasznaljak.

A személyes adatok csak akkor gytijthet8k és
dolgozhatdk fel, ha annak jogilag szabalyozott
alapja van, példaul:

 ha On egyértelm(i hozzajaruldsat adta;

e ha az adatok feldolgozdsa az On 4ltal elfoga-
dott szerz8dés végrehajtdsahoz sziikséges,
példaul szamlazas céljabdl; és

¢ haafeldolgozé vagy egy harmadik személy
jogos igényt tart az adatok feldolgozdsara, és
a feldolgozas nem titkozik a fogyaszté alapve-
t6 jogaiba.

A személyes adatokat gy(ijté gazdasagi tarsasa-

gok tovabba kotelesek a kovetkez8ket szavatol-

ni:

e az adatok igazsdgosan és térvényesen keriil-
nek felhaszndldsa;

e az adatok egyértelm(i és torvényes célokbdl
keriilnek gy(jtésre, és megfeleld kezelésre;

e az adatoknak relevénsaknak kell lenniiik,
illetve aranyban kell allniuk azzal a felhaszna-

l4si céllal, amely érdekében Gsszegyijtotték
Sket;

e az adatoknak pontosaknak és aktudlisnak kell
lennitik, amennyiben ez sziikséges;

o afogyaszténak megfeleld lehetéséggel kell
rendelkeznie a réla sz4l6 helytelen adatok ja-
vitdsara, torlésére vagy tiltdsara;

o aszemélyeket azonosité adatok nem tarolha-
tdk a sziikségesnél hosszabb ideig.

Altaldban Ont megilleti annak a joga, hogy meg-
tudja az adatok feldolgozdsaért felelés személy
kilétét, az On adatainak feldolgozdsanak céljt,
illetve szdmos tovabbi olyan informéciét, ame-
lyek az On személyes adatainak igazsdgos fel-
dolgozdsdhoz sziikségesek. Onnek tovébba az a
joga is fenndll, hogy barmikor megtiltsa szemé-
lyes adatainak direkt-marketing célbdl torténd
felhasznalasat.

Ha kérdései lennének, segithet a szolgaltaté web
oldalan talalhaté ,,adatvédelmi rendelkezések”
vagy ,,adatvédelmi politika” pontok attanulma-
nyozésa. Onnek azonban mindenképpen jogdban
all, hogy a tartalmat kinal6tdl informéciét kér-
jen és kapjon az On személyes adatairdl, illetve
azok feldolgozasérdl. Ha azt gyanitja, hogy az On
személyes adatait nem megfelel8en kezelték, azt
javasoljuk, hogy vegye fel a kapcsolatot az or-
szagos adatvédelmi biztossal.

Az orszagos adatvédelmi biztosokrdl az alabbi
linkre kattintva lathat listat:
http://europa.eu.int/comm/justice_home/fsj/p
rivacy/index_de.htm

A témadval kapcsolatosan tovabbi informacid
érhet§ el az alabbi cimen:
http://www.consumersinternational.org/

Szoval rendelkezik néhany joggal... de
mit kezdjen veliik?

Altaldnosségban, ha Onnek egy DRM rendszer
miatt problémdja adédna egy CD-vel vagy DVD-
vel, panaszaval el8sz6r ahhoz a keresked6hoz
célszer(i fordulnia, akit8l a terméket vasarolta.
Gyakran bizonyos id6hataron beliil (7 vagy 14
nap) visszaviheti a terméket, és az r megtérité-
sét vagy vasdrlasi utalvanyt kérhet. A legcélsze-
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rlibb, ha ezekrdl a lehet8ségekrdl még a vasarlas
elétt érdeklédik. A vasarlast kovetben a legfon-
tosabb informéacidkat a nyugtan, szdmlan vagy
az lzletszabalyzatban olvashatja. A let6lt6 szol-
galtatdsokbdl szarmazé online tartalmak esetén
nincsenek hasonld rendelkezések.

Offline és online tartalmaknal - attdl fiiggben,
hogy On melyik orszdgban lakik - On fiiggetlen
egyeztetd hivatalokhoz vagy kézvetleniil biré-
sagokhoz fordulhat panaszéval. Fiiggetlen
egyeztetd hivatalok példdul Svédorszagban és
Dénidban taldlhatdk. Tovabbi informaciékért
kérjiik, forduljon az orszagos fogyasztévédelmi
hatésaghoz.

Bizonyos esetekben akdr az On illetékes fogyasz-
tévédelmi hatdsaga is készen 4ll arra, hogy az
On esetét birdsdgon vagy mds férumokon képvi-
selje (Megjegyzés: nem minden orszdgban elér-
hetd ez az eljdrasjogi lehet8ség). A franciaorsza-
gi fogyasztévédelmi szervezetek példaul olyan
fogyasztdkat képviseltek, akik a megvasarolt CD-
t nem tudtdk lemdsolni, vagy autéradidjukkal
lejatszani. A fogyasztévédelmi szervezetek Né-
metorszagban és Norvégidban is képviselhetik
birdsag elbtt a fogyasztdk kollektiv érdekeit.
Nagy-Britannidban a fogyasztévédelmi szerve-
zetek az orszagos versenyhivatalnal tiltakoztak
azért, hogy az Apple iTunes Musicstore Nagy-
Britannidban més eurdpai orszadgoknal dragdb-
ban kin4lt letsltésre zenét. Az Egyesiilt Alla-
mokban a fogyasztévédelem képviseldi (ebben
az esetben tobbek kozott az Electronic Frontier
Foundation) sikeresen tiltakozott a Sony BMG
altal alkalmazott er8szakos XCP technolégia
ellen. Nagy szerepiik volt abban, hogy a Sony
végil igéretet tett, hogy felhagy a technoldgia
alkalmazéséaval, az XCP rendszerrel elldtott CD-
ket vasarldkat pedig kartéritésben részesiti.
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6 Ellendrzolistak

Mire érdemes figyelnie a vsdrlds sordn (a listdk nem tekintendék teljesnek):

CD vagy DVD

Online tartalom (letoltés)

Hol talalhatok a
fontos informa-
ciok?

00 Maésolasvédelemre vonatkozé cimkék és
adatok a termékben vagy a terméken
(l4sd 4 fejezet); un. , kattintdsos* vagy
,Shrink-Wrap“-licencek, amelyeket a te-
lepitési folyamat soran kell elfogadni.
,Shrink-Wrap“-licencnek azokat a licen-
ceket nevezziik, amelyek tartalma csak a
termék kinyitdsat kovetSen lathato.

O Kisérd tzleti feltételek, amelyek valahol
a kinalé weboldaldn taldlhatéak, ame-
lyek (tobbé-kevésbé egyértelmiien/ 14t-
hatéan) a telepitési vagy vésérlési fo-
lyamat sorén jelennek meg (, kattint4-
sos* vagy ,,Shrink-Wrap“-licencek).

Felhasznalasi
korlatozasok

O Szabad-e egyéltalan masolatokat készi-
teni (pl. biztonsagi mésolatok)?

O Léteznek-e korlatozdsok a létrehozha-
té mésolatok szdmdval kapcsolatban?

O Lemdsolhatja-e a CD-t/DVD-t, illetve
azok tartalmat képes-e mdas formatum-
ra (pl. MP3) konvertélni?

O Léteznek-e korlatozasok a termék
meghallgatdsdval, megnézésével vagy
olvasdsaval kapcsolatban (péld4ul nin-
csenek-e ezek a cselekvések bizonyos
id6korlathoz, vagy meghatarozott
szamu hasznélathoz kétve)?

[ Lehetséges-e a tartalom cserélgetése,
tovabbaddsa vagy eladdsa; ha igen, mi-
lyen feltételek mellett?

O Léteznek-e korlatozasok a program
hasznélatéval kapcsolatban?

O Szabad-e egyéltaldn mésolatokat készi-
teni (pl. biztonsagi masolatok)?

O Léteznek-e korlatozdsok a létrehozha-
té masolatok szdmadval kapcsolatban?

O Lehetséges-e a fajlok mas formatumra
(pl. nem védett MP3-fajlokkd) valé
konvertaldsa?

[ Lehetséges-e a tartalom CD-re vagy
merevlemezre torténd mésoldsa?

O Lehetséges-e a streaming tartalmak
rogzitése? (A streaming tartalmakat a
szdmit6gép csak dtmenetileg tarolja.)

O Léteznek-e korlatozasok a termék
meghallgatdsdval, megnézésével vagy
olvasdséval kapcsolatban (példdul nin-
csenek-e ezek a cselekvések bizonyos
idékorlathoz, vagy meghatarozott
szamu hasznélathoz kétve)?

O Lehetséges-e a tartalom cserélgetése,
tovébbaddsa vagy eladdsa; ha igen, mi-
lyen feltételek mellett?

Kompatibilitas

O Sziikségesek-e a felhaszndlashoz specié-
lis lejatszé késziilékek (CD-lejatszd, sza-
mitégép, laptop, autdéradid, stb.)?

O Léteznek-e korlatozdsok az alkalmazhaté
lejétszé késziilék fajtdjara vonatkozdan
(meghatérozott programok, hordozhaté
lejatszd, elektronikus olvasé késziilékek,
stb.) a tartalom lejatszdsa érdekében?

O A megvésdrolt tartalom 4tvihet$-e mds
késziilékekre is?

O Léteznek-e korlatozdsok a megenge-
dett 4tvitelek szdmdval kapcsolatban?

Foldrajzi korla-

O Az adott CD vagy DVD csak meghataro-

O Az adott tartalmat csak meghatérozott

tozasok zott helyeken vagy orszdgokban hasz- helyeken vagy orszdgokban lehet hasz-
nélhaté (4n. régidkédolas)? nélni?

Kiilonleges O Kell-e kiegészitd szoftvert let6lteni O Kell-e kiegészit8 szoftvert letdlteni

szoftver- vagy telepiteni? vagy telepiteni?

kovetelmények

O A telepités utdn rendelkezésre 4ll elt4-
volité program?

O A telepités utdn rendelkezésre all elta-
volité program?
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Szavatossag O Az értékesitd alkalmaz-e szavatossagi | O Az értékesits alkalmaz-e szavatossagi

korlatozdsokat vagy kizdrasokat? korlatozédsokat vagy kizdrasokat?

[J Ha igen: milyen esetekre (kdrok az On | [0 Ha igen: milyen esetekre (kdrok az On
berendezéseiben, adatvesztés, miiko- berendezéseiben, adatvesztés, miiko-
dési zavarok, szoftverhiba)? dési zavarok, szoftverhiba)?

Adatvédelmi O Ellendrzik-e a tartalom hasznélatat; ha | O Ellendrzik-e a tartalom hasznélatét; ha
politika igen, akkor milyen személyes adatok igen, akkor milyen személyes adatok

keriilnek begytjtésre? Milyen céllal és keriilnek begytjtésre? Milyen céllal és
ki gytjti a személyes adatokat? ki gy(jti a személyes adatokat?

O Az On személyes adatait értékesitik-e, | O Az On személyes adatait értékesitik-e,
tovabbitjak-e harmadik félnek, illetve tovabbitjdk-e harmadik félnek, illetve

felhasznéljdk-e méashol? felhasznéljdk-e méashol?
Szerzédés- O Az értékesits fenntartja-e a jogot a szer-
médositasok z8dési feltételek egyoldalti médositasa-
ra?
Alkalmazhato [0 Adnak-e informdcidt az alkalmazhaté
jog jogrodl és a joghatdsagrdl?
O Azilletékes biréség az On orszdgéban
talalhat6?
A szdlasszabad- [ Szabad-e nyiltan birélni a szolgdltatdst?

sag korlatozasai

7 Hasznos linkek

“What every citizen should know about DRM” (angol nyelven), Public Knowledge,
http://www.publicknowledge.org/pdf/citizens_guide_to_drm.pdf

“A User‘s guide to DRM in online music” (angol nyelven), the Electronic Frontier Foundation,
http://www.eff.org/IP/DRM/guide/

A DRM-mel, szerz8i jogokkal és fogyasztokkal kapcsolatos tovabbi informdcidkat itt taldlhat (angol
nyelven):

BEUC - European Consumers’ Organisation: “Consumers Digital Rights” Initiative:
http://www.consumersdigitalrights.org

BEUC - European Consumers’ Organisation: “Interoperability between online music stores and port-
able players”,

http://www.consumersdigitalrights.org/cms/test_interop_en.php

Campaign for Digital Rights:

http://ukcdr.org/

Consumers International: “5 Steps to protecting your privacy online”,
http://www.consumersinternational.org/

European law:

http://europa.eu.int/eur-lex/lex/en/index.htm

Euro-copyrights:

http://www.euro-copyrights.org/

European Commission Data Protection Page:
http://europa.eu.int/comm/justice_home/fsj/privacy/index_en.htm

European Consumer Law Group: “Copyright law and consumer protection”,
http://www.ivir.nl/publications/other/copyrightlawconsumerprotection.pdf
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http://www.publicknowledge.org/pdf/citizens_guide_to_drm.pdf
http://www.eff.org/IP/DRM/guide/

e EFF - Electronic Frontier Foundation: “A User’s Guide to DRM in Online Music”,
http://www.eff.org/IP/DRM/guide/
e FreeCultureNYU:
http://wiki.freeculturenyu.org/wiki/index.php?title=DRM
e IFPI (recording industry association):
http://www.ifpi.org/
e INDICARE Project:
http://www.indicare.org/

A végfelhaszndldi szerzédésekkel (EULA) kapcsolatban itt taldlhat tovabbi informécidkat:

”

e EFF - Electronic Frontier Foundation: “Dangerous Terms, A User's Guide to EULA's” (angol nyelven),

http://www.eff.org/wp/eula.php

A fogyasztévédelmi térvény alkalmazdsardl a DRM rendszerek igazsdgtalan alkalmazasdval szemben

itt taldlhat tovabbi informacidkat:

e M. Schaub “A breakdown of consumer protection law in the light of digital products” (angol nyelven),
in: INDICARE Monitor, Vol. 2, No. 5, 29.07.2006,
http://www.indicare.org/tiki-read_article.php?articleld=123

Fogyasztévédelmi szervezetek az On orszdgdban:

 Orszagos Fogyasztévédelmi Egyestilet,
+36 13117030,
http://www.ofe.hu
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